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n noeuds ⇒ O(n2) mesures
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LES OVERLAYS DE ROUTAGE



Modélisation du délai
Modèle de chaîne de Markov cachée infinie
Implémentation Julia et API RIPE Atlas
Détection de changements et d’anomalies
Autres résultats

Optimisation de la mesure
Compromis mesure / qualité de service
Politiques myope et MDP
Approches heuristiques en ligne
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LES COMPOSANTS DU DÉLAI
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at-vie-as1120.anchors.atlas.ripe.net - vn-sgn-as24176.anchors.atlas.ripe.net

Prédiction 1 pas en avant (4 minutes) Prédiction 15 pas en avant (1 heure)

LE DÉLAI AU COURS DU TEMPS



Notion d’états cachés
→ Le réseau peut se trouver dans plusieurs états (routage, trafic, etc.)

Prise en compte de la dépendance temporelle
→ Le délai est stable au cours du temps

Prise en compte de la nouveauté
→ Le nombre d’états cachés est inconnu

Distribution quelconque des observations
→ Le délai peut suivre des distributions de probabilités différentes selon les états 

9MODÈLE STATISTIQUE SOUHAITÉ
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LES MODÈLES DE MARKOV CACHÉS
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Inférence
y1:T → (z1:T, θ1:K, π)

z : état caché
y : délai observé
θ : paramètres des distributions de probabilité
π : probabilité des états cachés

Échantillonnage de Gibbs
zt

(n) ~ p(zt | zt’≠t
(n-1), θ(n-1), π(n-1), y)

θk
(n) ~ p(θk | z(n), y)

πk
(n) ~ p(πk | z(n))

LES MODÈLES DE MARKOV CACHÉS
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3 changements synchronisés

Incident ⇒ re-routage et/ou congestion ⇒ changement de délai ⇒ changement d’état 

DÉTECTION D’ANOMALIES



13

09/04
06h00

09/04
12h00

09/04
18h00

10/04
00h00

10/04
06h00

10/04
12h00

10/04
18h00

11/04
00h00

UTC+0 (GMT)

2000

4000

6000

C
ha

ng
em

en
ts

/
36

0s Incident DE-CIX #1
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“[...] there were 2 separate outage events. One from 19:30-23:30 on 9 April, the other from 02:00-
04:00 on 10 April (all times UTC). [...] From the information we gathered, we think these are the
times that many networks lost connectivity to the DE-CIX route-servers [...]”
https://labs.ripe.net/Members/emileaben/does-the-internet-route-around-damage-in-2018

DÉTECTION D’ANOMALIES

https://labs.ripe.net/Members/emileaben/does-the-internet-route-around-damage-in-2018
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n noeuds ⇒ O(n2) mesures
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PROBLÈME ET OBJECTIF



Fonction de coût
= délai du chemin choisi + coût de mesure
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État du système
Croyance sur les états du réseau, sur la base des mesures passées

Politique
État du système ⇒ quels chemins mesurer (le cas échéant)

Politique optimale
Politique qui minimise la fonction de coût sur un horizon de temps donné

Choix du chemin
Chemin de délai minimal espéré d’après notre croyance sur l’état du réseau

MODÉLISATION
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1 pas en avant ⇒ solution en forme 
close pour la politique, dans le cas de 
2 chemins à 2 états.

Horizon infini ⇒ solution MDP 
(Markov Decision Process) pour un 
nombre quelconque de chemins et 
d’états.
Facteur d’amortissement : 0 < ρ < 1
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RÉSOLUTION
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30 nœuds : 5 sondes RIPE Atlas sur chacun des 6 continents
=> ~450 paires origine-destination
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RÉSULTATS



Modélisation du délai
Première application du HDP-HMM 
aux mesures de délai
Validation du modèle sur une grande 
variété de mesures réelles
API de segmentation intégrée à RIPE 
Atlas
Modèle applicable à la détection 
d’anomalies sur Internet

19

Optimisation de la mesure
Formulation et résolution du 
problème MDP
Solutions en forme close
Solutions heuristiques
Simulation avec des mesures réelles 
de délai : réduction de 95% du coût 
de mesure

CONCLUSION
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Apprentissage en ligne

Analyse automatique des données des plateformes de mesure

Utilisation d’autres métriques

Simplification du modèle

PERSPECTIVES



QUESTIONS ?
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