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La sécurité des réseaux loT...
...une des nombreuses applications de PIA

Techniques d'optimisation

........... pour la planification et
""""" I'allocation de ressources,

TTM, etc.

ésilience, sécurité, loT,
QoS et SLA, trafic, gestion
d'incidents, analyse de

logs

1A pour Opensource &

les normalisation, ONAP,
. ACUMOS, ETSI GANA & AFI,
reseaux

TMF,(!ETF dots, i2nsf )

Réseaux softwarisés (SDN,
NFV et 5G) & green

Réseaux dédiés (acces
radio, FTTH, Wi-Fi, etc) :
diagnostic, auto-
optimisation, ...

Typologie des activités d’Orange Labs dans le domaine de I'lA pour les réseaux



La these a venir

Deep Learning for Internet of Things (loT) Network Security
« Systeme de reconnaissance des types d’objets loT

— Plusieurs méthodes d’apprentissage supervisé sur la base de données de flux
TCP

« Systeme de détection d’intrusion réseau loT

— Une méthode de détection d’anomalie basée sur les autoencodeurs
« Génération de traffic réseau loT

— Un modeéle génératif basé sur les réseaux de neurones de type GAN

> Des briques de création de connaissances et d’aide a la décision pour les
opérations, la sécurité et la planification des réseaux loT

M. Shahid, c’est a vous !
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Quel role pour I'lA dans les opérations des réseaux et services ?

Quoi (que
s'est-il passé) ?

Quoi (que va-t-il

Comment ?
se passer) ?

Pourquoi ?
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