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DE L'OPERATEUR MOBILE VIRTUEL EN 4G...
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... AU LOCATAIRE (TENANT) EN 5G

ponnées GPS

s
Mesures des captedt

<>

€€e P &

bouygues

Client final Locataire (Tenant) Opérateur

5G
A nd

Institut Mines-Télécom TITRE DE LA PRESENTATION - MENU « INSERTION / EN-TETE ET PIED DE PAGE »



DESCRIPTION D’UN SLICE RESEAU 5G
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PROBLEME

Comment déployer un slice réeseau répondant aux exigences
specifiques des locataires,

(particulierement en securite)
tout en limitant la divulgation d’informations des opérateurs?

Ly 5G operatol s

s 44

Network and compute Radio access
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L'INCORPORATION DE RESEAUX VIRTUELS (VNE) CLASSIQUE 8
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LES PROPRIETES DU PROBLEME VNE 9

% Cas d’applications:
Sauvegarde (backup) [4]
Economies d’energie

< Différentes exigences:

*» Bande passante

NP-hard

NP-complete

+» Latence

% Mémoire — Quantités

+» Nombre d’interfaces

o Complexité

A nd
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CONTRIBUTIONS
UN VNE MULTI-DOMAINE
SOUS EXIGENCE DE SECURITE
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OBJECTIF D’APPLICATION 11
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DESCRIPTION DE LUALGORITHME D’ALLOCATION MULTI-DOMAINE 12

Multi-Provider Secure Virtual Network
Embedding (NTMS 2018)
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DESCRIPTION DE LUALGORITHME D’ALLOCATION MULTI-DOMAINE 1 3

Multi-Provider Secure Virtual Network
Embedding (NTMS 2018)
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DESCRIPTION DE LUALGORITHME D’ALLOCATION MULTI-DOMAINE 14

Multi-Provider Secure Virtual Network
Embedding (NTMS 2018)
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JUSTESSE ET PRECISION DE LALGORITHME
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JUSTESSE ET PRECISION DE LALGORITHME

- Repéetition de 50 (n € [1,5]) a 5 fois (n € [6,7])
- Du fait de Uexplosion temporelle
- Interprétation des résultats:

- Le nombre de solutions produites est le nombre de
solutions attendues

- Veérification supplémentaire: pour n < 5, les
ensembles sont bien équivalents

A nd
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Solving Security Constraints for 5G Slice Embedding: A

MODELE D’EXIGENCES DE SECURITE

Proof-of-Concept (Computer & Security, to be published)

Un modele extensible

Illustré pour la souveraineté des données
Chaque exigence est un uplet:
(value range, -+, comparison)

des

]R, e S
( ) fabricants

(P(LOCATIONS), -+, )
([Orl]: Tty S)

’uplet est converti dans une structure
mathematique propre .

4 nd
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ATOMICITE DU MODELE

- Recensement de 14 exigences de securité formulées par ’état de 'art
- Notre modele les englobe
- Et nous pouvons genérer des exigences valides non présentes dans l’état de l’art

\ _ Authors . . Ordering operator _
Reference work Attribute Our Attribute V () (demand < offer) 1, M.,
) ) Natural i
Alaluna et al. (2017) sec !sec-demand [fL ;""p'] C M max 0 N
order
Liu et al. (2014) dem"
Alaluna et al. (2017) avail 'domain P-’.‘JWEI‘S.&‘[ - {Iu}ﬂ"er must be N All domains ]
of domains in demand)
virtual
Wang et al. (2015) network
plan
Alaluna et al. (2017) clowud leloud [0, N] c M Natural max 0 N
order
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CONCLUSION




CONCLUSION

- Ce travail repose et étend le probleme
d’'incorporation de réseaux virtuels (VNE)

- Contributions:

Sécurité des locataires grace a un modele
d’exigences

Sécurité de l'infrastructure par limitation de
la divulgation d’'informations

- Evaluation:

Premier essai connu d’algorithme assisté
par SMT appliqué au VNE

Une seule infrastructure de test

Un déploiement a grande échelle poserait
d’autres défis

A nd
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PROBLEME 7

Comment déployer un slice réseau répondant aux exigences
spécifiques des locataires,

(particulierement en sécurité)
tout en limitant la divulgation d’informations des opérateurs?

B“ cental
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