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security
requirements

5G operatorTenant

rental

Slice

Radio accessNetwork and compute

Comment déployer un slice réseau répondant aux exigences 
spécifiques des locataires,

(particulièrement en sécurité)
tout en limitant la divulgation d’informations des opérateurs?
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LES PROPRIÉTÉS DU PROBLÈME VNE
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 Cas d’applications:

Sauvegarde (backup) [4]
Economies d’énergie

 Différentes exigences:

 Bande passante
 Latence
 Mémoire
 Nombre d’interfaces
 …

Quantités

Complexité

VN
E
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Multi-Provider Secure Virtual Network 
Embedding (NTMS 2018)
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Nombre de solutions attendues

Différence entre le nb de solutions obtenues et attendues
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- Répétition de 50 (𝑛𝑛 ∈ [1,5]) à 5 fois (𝑛𝑛 ∈ [6,7])
- Du fait de l’explosion temporelle

- Interprétation des résultats:
- Le nombre de solutions produites est le nombre de 

solutions attendues

- Vérification supplémentaire: pour 𝑛𝑛 < 5, les
ensembles sont bien équivalents

Différence entre le nb de solutions 
obtenues et attendues



MODÈLE D’EXIGENCES DE SÉCURITÉ
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- Un modèle extensible

- Illustré pour la souveraineté des données

- Chaque exigence est un uplet:

𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟,⋯ , 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐
- Exemples:

ℝ,⋯ ,≤
𝒫𝒫 𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿 ,⋯ ,⊃

( 0,1 ,⋯ ,≤)
- L’uplet est converti dans une structure 

mathématique propre

Interdire 
des 
fabricants

Interdire 
les 
collocation
s

Interdire 
des 
localisation
s

Solving Security Constraints for 5G Slice Embedding: A 
Proof-of-Concept (Computer & Security, to be published)



ATOMICITÉ DU MODÈLE
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- Recensement de 14 exigences de sécurité formulées par l’état de l’art

- Notre modèle les englobe

- Et nous pouvons générer des exigences valides non présentes dans l’état de l’art
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- Ce travail repose et étend le problème 
d’incorporation de réseaux virtuels (VNE)
- Contributions:

- Sécurité des locataires grâce à un modèle 
d’exigences

- Sécurité de l’infrastructure par limitation de 
la divulgation d’informations

- Evaluation:
- Premier essai connu d’algorithme assisté 

par SMT appliqué au VNE
- Une seule infrastructure de test
- Un déploiement à grande échelle poserait 

d’autres défis
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