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1. Mise en mouvement des organisations encore 3

faible au niveau Sécurité Opérationnelle

De bien maigres résultats malgré une mobilisation
globale inégalée de la profession et au-dela

B De nombreux incidents continuent a exploiter des vulnerabi-
lites de base et pourraient étre facilement evites (DBIR 2016)

v Référentiels d’hygiéne encore peu appliqués malgré incitation SOCs
B Une certaine résistance des Directions de production IT
B Efficacité de la détection restant faible
B Réaction tardive et approximative (peu structurée)
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2. Quelqgues initiatives récentes nouvelles dans le
domaine de la Sécurité Opérationnelle

Des espoirs placés sur le theme de la « Cyber intelligence »

B Avoir un niveau d'organisation et d’echanges au sein de la
profession se rapprochant de celui des attaguants

B Exemples se multipliant :
v’ Service nouveau proposé par Swift pour les banques
v’ Services avec des valeurs ajoutées croissantes

v Nombreux secteurs d’activités ayant développé des ISACs (USA, et
maintenant en Europe)

B Mais encore une approche exclusivement technique et de
spécialistes ...

B Quelle Valeur Ajoutée réelle dans I'écosystéme de plus en
plus complexe de la détection ?
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3. Deux valeurs ajoutées pour aider au
déblocage de cette situation frustrante

@ Indicateurs et chiffres + @ Mobilisation du management =
les 4 effets « deverrouillants » de ces 2 axes

Lien quantifie

. — entre événements
Lien quantifie entre techniques et réfé-
incidents techniques rentiels généraux
et profils de risques

d’entreprise
Gy

- SSI décloisonnée
- _D|a|ogue plus straté- l:;:-; d
0igue avec le COMEX

- Echanges avec le busi- Indicateurs Prise de décision Meilleur =0t

ness et e management NS avec chiffres et outils + équipes

(nouveaux leviers) Cvber Défense/ beneh K S

- Objectivité et y enchmarking opérationnelles,

transparence GOS/SIEM des résultats et « awareness »
+ utilisateurs

G2C Colloque Institut Mines-Telecom du 10 novembre 2017




4. Un chemin idéal de maturité croissante (1)

Des objectifs plus ambitieux atteignables

Niveau Etat avec implication du
. management et conscience
d’efficacite utilisateur accrue

Avec meilleure intégration X
business et implication du
management en plus

Avec approche Etat avec appro-
quantitativeenplus X cho oantitative

et innovation
Approche technologique
classique X
X g Etat avec plus

de technologie

Etat actuel habituelle
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4. Un chemin idéal de maturité croissante (2)

La nécessité croissante d’'un framework d’intégration en détection

Cyber Security Business
Management
Users

Security Detection & Response and Threat Intelligence

SOC/CSIRT

Governance

Testing
Other specialized

tools (Sandbox,

Network, EDR, UEBA,...)
system and
application
logs r
g (N)IDS/ Vulnerability
N)IPS and com-
Network pliance tools

packet N
capture

Threat
intelligence
platform

NOC
information

Il : detection scope (ETSI ISI-006/7)

(*) SOAR : Security Operations (Orchestration),
Analytics & Reporting (including Hypervisor)
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5. Potentialite du standard ETSI IS (1)

3 nouveaux standards ISI en développement (Phase 2)

Global °
frameworks

plementatio
frameworks

(=)

Specific
reference

frameworks :)
N

Base (or technical)
frameworks

ISI Work Items positioned against other standards

Whole specifications  Continuous assurance specifications
ISO 27002 or NIST 800-53 SO 20000
ISO 27004 or NIST 800-55
Cobit V4.1 ISO 15408
ISO 27003 or NIST 800-37

IETF RFC 3227 IETF RFC2350 US CAG

NIST 800-Q2 proach

I
1
1
1
| ISO 27035 or NIST 800-61
1
1
]
: whole apP

I51-008

|S|’002 Eve

soC WITRE CAPEC

red

MITRE CEE

Security Table Security policy
Protect. Prof. Risk Analysis BCP
Projects Contracts Phys. Sec.

NIST 800-126
(SCAP)

! y
1 5070/6045/5424 (CLS/CLR)
1

o) ETSI
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5. Potentialite du standard ETSI ISI (2)

Un usage de base pour évaluer les niveaux de conformité
et d’assurance relatifs a des reférentiels généraux

G2C

1SO ISO 27006 Vulnerability
27002 technical Incident type (behavioural, software,
. . . Comments
control control indicators configuration, general
areas areas security) type indicators
A5 Non-continuous checking
Ab6 Purely organisational issues
A7 IWH_UNA.1 VTC_NRG.1 Information classification + asset
VOR_PRT.1 management
A8 X IMF_LOM.1 VBH_PRC.1t0 6 Focus on deviant internal
IDB_UID.1 VBH_IAC.1t0 2 behaviours
IDB_RGH.1to 7 VBH_FTR.1t0 3
IDB_IDB.1 VBH_WTI. 1to 6
IDB_MIS.1 VBH_PSW.11t0 3
IDB_IAC.1 VBH_RGH.1
IDB_LOG.1 VBH_HUW.11to0 2
A9 X IEX_PHY.1 VTC_PHY.1 Marginal topic for a SIEM
approach
A1l5 XX IMF_TRF.2t03 VBH_IAC.2 Focus on configuration
VBH_WTI.2 vulnerabilities or non-
VBH_WTIL.6 conformities
VBH_RGH.1
VCF_DIS.1
VCF_TRF.1
VCF_FWR.1
VCF_ARN.1
VCF_UAC.1t03
VTC_IDS.1
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10
5. Potentialité du standard ETSI ISI (3)

Pourquoi les indicateurs GS ISI-001 sont utilisés avec un succes
croissant (8 usages au carrefour de I'expertise et du management)

B Accelerer les progres en Cybersecurité a travers une
approche solide alignée sur les préoccupations du
management

v' Commissaires aux Comptes

v’ Dirigeants

v DSI/RSSI

v Ressources humaines/management

Niveau
haut

v' Responsables Opérations IT
v' Responsables Ingénierie IT

B Stimuler les echanges au sein de |la profession au-dela de
ceux existant dans les communautés sécurité actuelles

v’ Collecter et partager I'expérience
v’ Faciliter la notification aux autorités

Niveau
bas

Niveau

)]
@®
0
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5. Potentialité du standard ETSI ISI (4) 1
lllustration avec le positionnement des10 types d’outils principaux

Types of | Endpoint VDS (& Anti- Anti- | Big Data
tools (EDR NID(P)S | Virus APT | (Various | o\,
Types of tools) & tgﬁzncccg)n &Pl | (NGor | PAM | PYP | (sand. | types, Others
incidents HID(P)S not) box) |incl.UBA)
|[EX/Ecy-sPm-pHi
IEX/iINT-mis LA LSL SIS IS S AL SIS SIS S
(INT.3) | (Traces [(INT.2&3) (INT.3) (INT.2 & 3)
IEX/pFc lef) S
_________ (Spec
IEX/vw - o\ il tool)
IMF/Loc 1 |
IDB/uip [ ] 1
IDB/rcH.1 I
(Partly)
IDB/raH.2t0 7 v 1 1
(RGH.4 &
IDB/mis 7 H
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5. Potentialité du standard ETSI ISI (5)

Usages promus par le réseau Européen de Club R2GS

Club R2GS

Europe Gérard Gaudin

-
-

ISO JTC1 5C27 |

Whole European
Coordination

ITU-TSG17 Q4 |

. « Assises Cyber
Défense et SIEM »

to ETSI and ISO)

. 1SO SC27/ETSI

ISI Liaison officer

Italiane on 14 No-
vember in Rome

European
Commission
Club'R2GS — ClubR2Gs ClubR2Gs ClubR2GS Club/R2GS Club|R2GS ~Club/R2GS
ya 1
Local Local Local Local Local Local Local
Chapter Chapter Chapter Chapter Chapter Chapter Chapter
France UK Germany Italy Luxembourg Belgium Country X
- Gérard Gaudin - Andrea Hazeldine/ -Jan deMeer/ - Genseric Cantour- - Christophe Bianco - Ulrich Seldeslachts - M. X.
Fortune Barnard Axel Rennoch net/Alberto Man-
fredi
- Main works: - Main works: -Main works: - Main works: - Main works: - Main works: - Main works:
.7WGs (010 6) . Link with Project . Workshops & mar- . Launched . Launched Launched To be launched
- WG 4 (all added UK CISP keting collaterals ~ on 11 March on 19 June on 30 October in 2017
values & especial- | jnks with secu- . Relations bet- 2014 in Milan 2014 near 2014 in Leuven
:/)\l/ g%mz Stgc?ﬁtifd) rity providers ween Risk Analy-  \orkshop co- Luxembourg
" Incident Mana)glje- (implementation sisand ISlindica-  grganized with . Joint meetings
ment) of ISlindicators) ~ torsand event mo-  cga T & CERT ~ With the CERT
. « Matinales » del (contribution Nazionale & Poste ~ community

Link: http://en.wikipedia.org/wiki/Information_security_indicators
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5. Potentialité du standard ETSI ISI (6) 13

Relation avec les réglementations en France et en Europe

B | PM volet Cyber et NIS Directive

v Une impulsion nouvelle sur la détection des incidents

v Apport du standard ETSI ISI pour catégoriser et notifier les incidents
concernés (complémentaire de IDMEF/IODEF ou STIX/CyBox), et pour
élaborer des statistiques en Europe

B Des prestataires de type MSSP a I'état de I'art encouragés
par la publication de nouveaux réferentiels ANSSI avec une
dimension européenne potentielle

v" Détection PDIS (ETSI ISI recommandé, et futur standard 1SI1-007)
v Réponse PRIS

B Reglement EU sur les données a caractere personnel

v Apport de ETSI ISI pour catégoriser et notifier les incidents, et
élaborer des statistiques

B Effet levier des relations entre certains Etats

B ETSI ISI salué lors du 18" Colloque ENISA/Cen-Cenelec/
ETSI/Commission EU du 19 septembre 2017

G2C Colloque Institut Mines-Telecom du 10 novembre 2017



6. Repenser la démarche globale en Cyber sécurité 4

Besoin d’un changement radical de paradigme : les
3 composantes clés d’une démarche repenséee

B Impliquer le management de I'entreprise a tous les niveaux

v Abord des cyber risques comme les autres risques majeurs (avec
une vision synthétique objective et guantifiee des risques)

v' Rendre I'ensemble du management plus concerné, en impliquant les
dirigeants dans la valorisation des employés les plus participatifs ...

v ... et en mettant dans les mains des managers des méthodes et
outils nouveaux (PPl et Team building) pour les pousser a s’engager
(Approche plus bottom-up)

B Jouer sur des leviers de motivation innovants pour
mobiliser et engager, avec mesure néecessaire des progres
en hygiene informatique (30 indicateurs possibles)

B Montrer volonté de changement des responsables SSI
v' Prise en compte meilleure des besoins business et de facilité
d'usage
v Simplification des processus IT associés

G2C Colloque Institut Mines-Telecom du 10 novembre 2017



15

7. Des raisons d’espérer en une résolution des défis posés

Un chemin aujourd’hui mieux balisé pour permettre
a l'entreprise de se protéger plus efficacement

B Une communauté d’utilisateurs avanceés (en France, et
progressivement en Europe) partage, se coordonne et veut
progresser

B |es instances patronales commencent a se saisir du sujet

B Volonté politique de faire face des Etats se développe
(Occident)

B Monde de I'assurance (cyber) commence a bouger

== Mais le handicap des usages de plus en plus libres
et personnels persistera (le plus gros challenge)

== [t |es Directions Générales restent encore souvent
a convaincre de lI'importance de leur implication
plus nette

G2C Colloque Institut Mines-Telecom du 10 novembre 2017



